
ยกระดับการกํากับและการปฏิบัติตามกฎหมายว่า
ด้วยระบบการชําระเงิน  

10 มีนาคม 2569 
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Regulation Update

* ยกระดับการกํากับดูแลจากแนวปฏิบัติ 

ออกประกาศแล�ว

อยู�ระหว�างดําเนินการ

TrustworthinessIntended 
outcome
:

Efficiency Inclusion

ยกระดับการกํากบัดูแลระบบการชําระเงิน
รายย�อยที่มีนัยสําคัญต�อระบบการเงิน (Systemically 

Important Retail Payment System: SIRPS) 

Enhanced 
PromptPay

ประกาศ Mobile Banking Security

ประกาศ Digital Fraud Management  (DFM) 

ประกาศ Shared Responsibility  (Payment) 

ประกาศ Card Fraud Management  (CFM) * 

ประกาศ Merchant Fraud Management (MFM) * 

Enhanced Fraud 
Regulations



ภาพรวมหลักเกณฑ�ที่เกี่ยวข�องกับระบบ SIRPS

1.1  กําหนดป�จจัยที่ใช�ประเมิน SIRPS

1.2  กําหนดระบบที่มีเป�น SIRPS   
  (ระบบพร�อมเพย�)

  ยกระดับการปฏิบัติงานและการ
บริหาร   
  จัดการความเสี่ยง ในประเด็นที่สําคัญ  
  เพ่ิมเติมจากระบบการชําระเงินรายย�อย

• ด�านธรรมาภิบาล

• ด�านการบริหารความเสี่ยงและ
ความมั่นคงปลอดภัย

• ด�านการคุ�มครองและส�งเสริม
การแข�งขันของผู�ใช�บริการของ
ระบบ (access & fee)

 เพ่ือบริหารจัดการระหว�างผู�ใช�บริการ
 ของระบบ ให�สามารถใช�ประโยชน�
ร�วมกัน
 อย�างมีประสิทธิภาพ เป�นธรรม 
สามารถ
 ดูแลความมั่นคงปลอดภัยของระบบ และ
 ดูแลลูกค�าอย�างเหมาะสม

• ข�อตกลงทางธุรกิจ                 
(Scheme Rule) 

• Payment Service Fee ที่
โปร�งใส เป�นธรรม เสมอภาค     
ไม�ป�ดกั้นการเข�าถึงระบบ

2. หลักเกณฑ�การประกอบธรุกจิ
ระบบทีจ่ดัเป�น SIRPS

3. หลักเกณฑ�การกาํกบัดแูล
การให�บรกิารผ�านระบบ SIRPS

1. หลักเกณฑ�การประเมนิ
ระบบ SIRPS



ภาพรวมหลกัเกณฑเ์กียˑวกบัการจดัการภยัทจุรติสําหรบัผูป้ระกอบธุรกจิการชาํระเงนิ 

 

อํานาจกฎหมาย 

การบงัคับใช ้

Shared Responsibility 
(Payment)

  Card Fraud 
Management (CFM) 

Merchant Fraud 
Management (MFM) 

พ.ร.ก.มาตรการป̝องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี 

พ.ศ. 2566 และ 2568 (ฉบับทีˑ 1 และ 2) 

11 ธันวาคม 2568 

1 4 5

พ.ร.บ.ระบบการชําระเงิน พ.ศ. 2560 พ.ร.บ.ระบบการชําระเงิน พ.ศ. 2560 

อยู่ระหว่างดําเนินการ อยู่ระหว่างดําเนินการ 

หลักการ 

- เปน˞มาตรฐานและมาตรการในการ
ป̝องกันอาชญากรรมทางเทคโนโลยี 
เพˑือช่วยลดความเสียหายต่อ
ประชาชน รักษาความเชืˑอมันˑใน
ระบบ สง. และระบบการชําระเงิน 

 

- กรณีเกิดความเสียหายทีˑเกียˑวขอ้ง
โดยตรงกับการทีˑ ผปก. ไม่ปฏิบัติ
ตามหลักเกณฑ์นี ˓ผปก. ต้องมส่ีวน
ร่วมรบัผดิชอบตามสัดส่วนแหง่
พฤตกิารณ ์

ยกระดบัความปลอดภยัในการใช้
งานบตัร โดยต้องมีการบริหาร
จัดการภัยทุจริต แบบ end-to-end 
ตั˓งแต่การป̝องกัน ติดตามและ
ตรวจจับ จัดการและแกไ้ขเมือˑเกดิ
เหตุภัยทุจริต รวมทั˓งดูแลลกูค้าทีˑ
ได้รับผลกระทบ 

ยกระดบัการบรหิารจดัการความเสˑียง
ร้านคา้ให้ไดม้าตรฐานและสามารถป̝องกนั
ภัยทุจริตได้อย่างมีประสิทธิผล ตั˓งแต่การ
กําหนดนโยบายและมาตรการบริหารความ
เสˑียง การประเมินและจัดระดับความ
เสˑียงร้านค้า การรู้จักร้านค้า และการ
บริหารจัดการความเสˑียงร้านค้า รวมถึง
การดูแลร้านค้าเมืˑอเกิดเหตุภัยทุจริต  

(1)  e-Money

(2] โอนเงิน

(เฉพาะ e-Money รับ
อนุญาต)

(e-Money รับอนุญาต ซึˑงให้บริการ e-Money 
ในรูปแบบบัตรทีใˑช้บริการระบบเครือขา่ยบัตร)

 Mobile Banking 
Security (Payment) 

2

พ.ร.บ.ระบบการชําระเงิน พ.ศ. 2560 

มีผลบังคับใช้หลังจาก 30 วัน / 90 วัน 
นับแต่วันทีˑ 8 ส.ค. 68 (แล้วแต่เรˑือง) 

ยกระดบัการใหบ้รกิาร e-Money 
mobile application ให้มีมาตรฐานขัน˓
ตํˑาทีˑจําเปน˞  
 

ประกอบด้วยมาตรการ 2 ส่วน  
(1) การป̝องกันการสวมรอยทําธุรกรรม

แทนผู้ใช้บริการ (unauthorized 
payment fraud) 

(2) การรักษาความมันˑคงปลอดภัยของ
บริการ e-Money mobile 
application 

(e-Money รับอนุญาตซึˑงสามารถโอนเงินไปยังบัญชี
ของบุคคลอืนˑทีมีˑอยู่กับผู้ให้บริการทางการเงินอืนˑ)

(7] ระบบโอนเงินรายย่อย

(8] ระบบเครือข่ายบัตร

 Digital Fraud 
Management (DFM) 

4 ธันวาคม 2568
เว้นแต่ข้อ 5.3.1 ให้บังคับใช้เมˑือพ้นกําหนด 90 
วันนับแต่วัดจากประกาศฯ 

3

พ.ร.บ.สถาบันการเงิน พ.ศ. 2551 
พ.ร.บ.ระบบการชําระเงิน พ.ศ. 2560 

เป˞นแนวทางในการบรหิารจดัการภยั
ทุจริตดจิทิัล แบบ end-to-end ตั˓งแต่
การป̝องกัน ติดตามและตรวจจับ จัดการ
และแก้ไข รวมทั˓งดูแลลูกค้าทˑีได้รับ
ผลกระทบ เพˑือให้การบริหารจัดการภัย
ทุจริตดิจิทัลเปน˞ไปอย่างมีประสิทธิผล 
สอดรับกับสภาพแวดล้อม ป̝องกันและ
ลดความเสียหาย รักษาความเชˑือมัˑนใน
ระบบ สง. และระบบการชําระเงิน 

(3) Card Issuer
(Credit/Debit/ATM)

(4) Acquirer

(5) Payment Facilitator

(6] รับชําระเงินแทน

(เฉพาะ Credit และ Debit )

 บัญชีเงินฝาก

 ขอบเขตการบงัคบัใช ้

[ตามประกาศ Shared Resp. สําหรับ สง.) (ตามประกาศ MBS สําหรับ สง.)



Shared Responsibility : e-Payment 
แก้ปˏญหาบัญชีม้าได้ตรงจุด   สอดคล้องกับบริบทไทย   วิธีปฏิบัติชัดเจน 

การป̝องกนัการสวมรอยทาํ
ธุรกรรมแทนผูใ้ชบ้ริการ  

การทาํ KYC/CDD  
ลูกค้าและร้านคา้

การจํากดัความเสียหาย
และการจัดการบญัชมีา้  

• มีกระบวนการทําความรู้จักลูกค้าทั˓งในการแสดงตนลูกค้า(Identification) และการพิสูจน์
ตัวตนลูกค้า (Verification) ตามหลักเกณฑ์ KYC

• ระงับการทําธุรกรรมและต่อเส้นเงินตามแนวทางทีˑ ศปอท. กําหนด 

กระบวนการรบัแจง้เหต ุ • มีช่องทางติดต่อเร่งด่วนทีˑสามารถติดต่อได้ ทั˓งในและนอกเวลาทําการ

e-Money ทีˑใช้วงกว้าง (ต้องได้รับอนุญาต) / Card Issuing (บัตรเครดิต) / กลุ่มรับ
ชําระเงินให้ร้านค้า (Acquirer/ Payment Facilitator/ Bill Payment) และโอนเงิน

1/ เฉพาะกลุ่ม e-Money โอนเงินต่างชˑือต่างสถาบัน                                                             2/เฉพาะกลุ่ม e-Money ทˑีให้บริการผ่าน mobile application
3/ กรณีกลุ่มบัตร e-Money ทˑีใช้ชําระเงิน ให้ดําเนินการเฉพาะการปฏิเสธการเปlดบัญชีใหม่            

• แจ้งเตือนลูกค้าทันที เมืˑอเงินออกจากบัญชี e-Money หรือมีธุรกรรมชําระเงินด้วยบัตร โดยไม่
มีค่าใช้จ่าย 

โอนเงิน รับชําระให้
ร้านค้า 

Issuer  
(บัตรเครดิต] 

e-Money 
อนุญาต

1/





2/

• มีกระบวนการทําความรู้จักเจ้าของร้านค้าหรือผู้มีอํานาจจัดการร้านค้าทั˓งบุคคลธรรมดาหรือ
นิติบุคคล ตามหลักเกณฑ์ ปปง. และ ธปท. 



• ระงับการทําธุรกรรมระดับบุคคล
(ระงับเงินเข้า / ระงับเงินออก / ปฏิเสธการเปˡดบัญชีหรือการทําธุรกรรม ตามลักษณะบริการ) 

• ระงับการ settlement เงินเข้าบัญชีทีˑเจ้าของร้านค้า/ผู้มีอํานาจจัดการร้านค้ามีรายชืˑอใน
ฐานข้อมูลบัญชีม้า 

3/





• ห้ามส่ง SMS แนบลิงก์ทีˑเป˞นเหตุให้เกิดความเสียหาย 

• จํากัดให้ผู้ใช้บริการ e-Money ผ่าน Mobile Application 

ใช้งานได้บน 1 device เท่านั˓น

• Face scan โอนเงิน

• ป̝องกันการแก้ไข App

• ไม่ให้ใช้งานบนอุปกรณ์ทีˑ

มี App เสˑียง  

หลักการ หลักการ 

ขอบเขต ขอบเขต 

1

• จัดระดับลูกค้า/ร้านค้าทีˑเป˞นม้าเป˞นความเสˑียงสูง และ Take action ตามมาตรการจัดการ
บัญชีม้า หากไม่สามารถ EDD ได ้ 



Mobile Banking Security – ePayment 

2. Mobile App 

1. ลูกค้า สวมรอยเป˞นผูใ้ห้บรกิารทางการเงิน 

หลักการ หลักการ e-Money มีมาตรฐานการควบคุมขัน˓ตํˑาทีจˑาํเป˞นสําหรบัการใหบ้ริการ Mobile Banking อย่างปลอดภัย [E2E]                                             
เท่าทนัความเสˑียง Cyber และ unauthorized payment fraud ทีมˑีการปรับเปลียˑนรปูแบบและมเีทคนคิซับซ้อนขึ˓น

สวมรอยเป˞นลกูคา้ 

• งดแนบ link ผ่าน SMS และ email และงดแนบ link ขอข้อมลูสําคญั
ผ่าน social media 

• มีกระบวนการตดิตาม และ takedown แอปปลอมเป˞นธนาคาร

• Face scan เมืˑอโอนเงนิ ตั˓งแต ่50,000 บาทตอ่ครัง˓ หรือ 200,000 บาทตอ่
วัน หรือปรบัเพˑิมวงเงนิโอนเงนิตอ่วนั ให้โอนไดต้ัง˓แต ่50,000 บาทขึ˓นไป 

• จํากัดใหผู้ใ้ชบ้รกิาร e-Money สามารถใชง้านแตล่ะ Mobile Application              
ได้บนอปุกรณเ์คลือˑนที ˑ1 อุปกรณเ์ทา่นัน˓ 

Secure Data Secure Device Secure Mobile Application 

• ไม่เก็บข้อมูลสําคัญบนเครืˑอง และต้องเข้ารหัส
ข้อมูล 

• แสดงข้อมูลสําคัญเท่าทีˑจําเป˞น
• ใช้ช่องทางสˑือสารทีˑปลอดภัย (secure 

protocol) และยืนยันตัวตนด้วย certificate 
pinning 

• ขอ permission เฉพาะทีˑจําเป˞น 
• ไม่อนุญาตให้ใช้ MB เวอร์ชันเก่าทีˑมีช่องโหว่ 
• ป̝องกนัการแกไ้ขแอป 
• ป̝องกัน session hijacking 
• ป̝องกัน source code รัˑวไหล 

• ไม่ใหใ้ชง้านบนอปุกรณท์ีไˑม่ปลอดภัย                           
เช่น root /jailbreak

• ไม่ใหใ้ชบ้นอปุกรณท์ีตˑดิตัง˓แอปทีมˑพีฤตกิรรม
ผิดปกต ิ

• หลีกเลˑียงการให้ใช้งานบนอุปกรณ์ทีˑ Obsolete OS 

มาตรการป̝องกนัการสวมรอยทาํธรุกรรมแทนลกูคา้ Target Target 

e-Money ทีมˑีการให้บรกิาร Mobile Application ซึˑงสามารถโอนเงินไปยังบญัชขีองบคุคลอืนˑทีมˑอียูก่บัผูใ้ห้บรกิารทางการเงนิอืนˑ

มาตรการรักษาความปลอดภัย Mobile Application 

2

ขอบเขต ขอบเขต 



Digital Fraud Management (DFM)

หลักการ Digital Fraud Management 
ต้องดําเนินการอย่างเหมาะสมและทนักาล โดยต้องสร้างความสมดลุระหว่างความสะดวก

และความปลอดภัยในการทําธุรกรรมทางการเงนิ และคํานึงถึงการคุ้มครองลูกค้าอย่างเปน˞ธรรม 

กระบวนการแลกเปลีˑยนข้อมูล  “ระบบ CFR ติดตามเส้นเงิน + สนับสนุนข้อมูลให้ตํารวจได้รวดเร็ว” 

ส่งเสริมความรู้ทางการเงิน  “ประชาชนไม่ตกเป˞นเหยืˑอมิจฉาชีพ” 

การแกไ้ขปˏญหา
และดูแลลกูคา้
(Response)  

“รับแจ้งเหตุ สˑือสาร 
ปลดระงับ และเยียวยาลูกค้า 
ชัดเจน รวดเร็ว เปน˞ธรรม” 

จัดการม้า 
“ระงับธุรกรรม” 

ป̝องกันเหยืˑอ 
“เตือนและหนว่ง” 

 ผู้ให้บริการทางการเงนิมกีระบวนการป̝องกนั ติดตามและตรวจจับ จัดการและแก้ไข รวมทั˓งดแูลลกูค้าทีไˑดร้ับผลกระทบ 

Governance คณะกรรมการและผู้บริหารระดับสูงให้ความสําคัญกับ Digital Fraud Management 

Intended Outcome 

การรู้จกัลกูคา้ (KYC/CDD/EDD)
”ประเมินความเสˑียงของลูกค้า” 

การบริหารจดัการ
ภัยทุจริตดจิทิลั (Action) 

“ป̝องกัน จํากัด ระงับความเสียหาย” 

Enabler 

การประเมินและตดิตามความเสˑียง (Monitoring) 
“ตรวจจับและติดตาม ความผิดปกต ิ

รวมถึงมีกระบวนการติดตามและปรับปรุงสมˑําเสมอ” 

ดูแลหลงัเกิดภยัทจุรติดจิิทลัดูแลหลงัเกิดภยัทจุรติดจิิทลั     จัดการภัยทจุริตดจิทิลั     จัดการภัยทจุริตดจิทิลัตรวจจับภัยทจุริตดจิทิลัตรวจจับภัยทจุริตดจิทิลั1 2 

       ขอบเขต: [1]  ธนาคารพาณิชย์ / SFIs ทีˑรับฝากเงินจากประชาชน / E-money ทีˑโอนเงินไปยังบัญชีบคุคลอˑืนทีˑมีอยูก่ับผู้ให้บริการอˑืนได้ (ทุกข้อ)
[2] บง. บค. ผู้ประกอบธุรกิจ E-payment อˑืน และบริษัทลกูในต่างประเทศทีปˑระกอบธุรกิจ ธพ. หรือ e-money (ปรับใช้ตามความเหมาะสม)    

3 

การยกระดบัแนวนโยบายและหนังสือเวยีนทีเˑกียˑวขอ้งกบัการบรหิารจดัการภัยทจุรติจากการทําธรุกรรมทางการเงนิ (ปˣ 66 และ 67) 
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กรอบแนวทางขัน˓ตํˑาในการบรหิารจดัการภยัทจุรติดจิทิลั  
(Minimum expectation ของประกาศ DFM)

หลักการ Digital Fraud Management  

กระบวนการแลกเปลีˑยนข้อมูล  “ต้องแลกเปลีˑยนข้อมูลกับระบบ CFR ได้” 

ส่งเสริมความรู้ทางการเงิน  “ประชาชนไม่ตกเป˞นเหยืˑอมิจฉาชีพ” 

การแกไ้ขปˏญหา
และดูแลลกูคา้
(Response)  

- ปลดระงบับญัช/ีการใหบ้รกิารของผูสุ้จรติโดยเรว็ 
- มีกระบวนการตรวจสอบและเยยีวยาความเสียหาย 

จัดการม้า 
- มาตรการ customer profiling (กําหนดวงเงนิ /แจ้งเตือน
ลูกค้า /อนุมัติวงเงินเพˑิมเติม)
- ตรวจจับและรายงานบญัชมีา้ นํ˓าตาลเข้ม / นํ˓าตาลอ่อน 
- จัดการบญัชีมา้ดํา เทาเข้ม เทาอ่อน นํ˓าตาลเขม้ นํ˓าตาลอ่อน ม้านิติ
ทีˑมีผู้เกˑียวข้องเป˞นม้า ม้านิติบุคคลต้องสงสัยจากการตรวจ DBD 
และ ตํารวจ 

ป̝องกัน
เหยือˑ 

การรู้จกัลกูคา้ (KYC/CDD/EDD)

Enabler 

การประเมินและตดิตามความเสˑียง 
(Monitoring) 

“มีแนวทางนํา data analytics / AI 
หรือเทคโนโลยีอืˑนมาพัฒนาระบบตรวจจับ 

ทั˓งกรณีลูกค้าเป˞นเหยˑือและเป˞นม้า  

    ดูแลหลงัเกดิภัยทจุริตดจิทิลั    ดูแลหลงัเกดิภัยทจุริตดจิทิลัจัดการภยัทจุรติดจิิทลัจัดการภยัทจุรติดจิิทลัตรวจจับภัยทจุริตดจิทิลัตรวจจับภัยทจุริตดจิทิลั1 2 

       ขอบเขต:  [1]  ธนาคารพาณิชย์ / SFIs ทีˑรับฝากเงินจากประชาชน
[2]  ผู้ประกอบธุรกิจ E-money และ ผู้ประกอบธุรกิจบริการโอนเงินด้วยวิธีการทางอิเล็กทรอนิกส์ 
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หน้า 9/19 

Objective ผู้ให้บริการทางการเงนิมแีนวปฏบิตัิทีชˑดัเจนทีตˑอ้งดาํเนนิการตามหลกัการของประกาศ DFM โดยนาํมาตรการ/มาตรฐาน
อุตสาหกรรมที ˑธปท. เคยสˑือสารใหผู้ใ้ห้บรกิารทางการเงนิทราบแลว้ มากําหนดใหเ้ป˞นมาตรฐานหรอืยกระดบัใหเ้ข้มขน้ขึ˓น 

Governance “กําหนดเป̝าหมายและตัวชี˓วัดให้ครบถว้น end-to-end และกําหนดหน้าทีˑของหน่วยงานตรวจสอบภายใน”  



• การป̝องกันความเสˑียงจากการใชบ้ตัร และการดแูลชว่ยเหลอืลกูคา้เมือˑเกดิเหต ุ
• ป̝องกันภัยทจุริต และจัดการบญัชมีา้
• การป̝องกันความเสˑียงจากการใชบ้ตัร และการดแูลชว่ยเหลอืลกูคา้เมือˑเกดิเหต ุ
• ป̝องกันภัยทจุริต และจัดการบญัชมีา้

• รายงานข้อมูลต่อ ธปท. 
• เปˡดเผยข้อมูลการถูก

เปรียบเทียบปรับหรือถูก
กล่าวโทษ 

Card Fraud Management : CFM 

ยกระดบัความปลอดภยัในการใชง้านบตัร การบริหารจดัการภัยทจุรติ และการดแูลประชาชนทีไˑดร้บัความเสียหายจากภยัทจุรติ หลักการ  ยกระดบัความปลอดภยัในการใชง้านบตัร การบริหารจดัการภัยทจุรติ และการดแูลประชาชนทีไˑดร้บัความเสียหายจากภยัทจุรติ หลักการ  หลักการ  

ผู้ให้บรกิารออกบตัร (บัตรเครดติ บัตรเดบติ บัตร ATM และบัตร e-Money)    |    ผู้ใหบ้รกิารรบับตัร  |    ผู้ใหบ้รกิารเครอืขา่ยบตัรขอบเขต ผู้ให้บรกิารออกบตัร (บัตรเครดติ บัตรเดบติ บัตร ATM และบัตร e-Money)    |    ผู้ใหบ้รกิารรบับตัร  |    ผู้ใหบ้รกิารเครอืขา่ยบตัรขอบเขต 

I. ด้านธรรมาภบิาล 

• มีคณะทาํงานหรอืผูบ้รหิาร
ระดบัสูง รับผิดชอบโดยตรง 

• กําหนดนโยบายการบริหาร
จัดการภัยทุจริตทีˑชัดเจน 

• มีบุคลากร กระบวนการ 
เครืˑองมือ ทีˑเพียงพอและ
เหมาะสม 

• กําหนดเป̝าหมาย ตัวชีว˓ดั 
ติดตามและประเมินผล เช่น %
ธุรกรรมทีˑทุจริต จํานวน
ร้องเรียน 

II. ด้านการบรหิารจดัการภยัทจุรติ 

       การรูจ้กัและตรวจสอบขอ้เทจ็จรงิลกูค้า
• KYC การเปˡดใช้บริการ / CDD เมˑือทําธุรกรรมครั˓ง

แรก

• EDD หากพบเหตุ/พฤติกรรมอันควรสงสัย  
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      การตดิตามและตรวจจบัธรุกรรม 
• มีระบบตดิตามตรวจจบัธุรกรรม 24x7

• จัดระดบัความเสˑียงธรุกรรม และกําหนดเงือˑนไข

ตรวจจบั 

2 

      การจดัการภยัทจุรติ
• มีการยนืยนัตวัตน ทีˑปลอดภัย 

– ใช้ multi-factor authen. ยกเว้นธุรกรรมความ
เสˑียงตํˑา 

– OTP format ให้สังเกตง่าย โดยแสดงจํานวนเงิน
ก่อน 

• มีช่องทางใหผู้ใ้ช้บตัรบรหิารความเสˑียงไดเ้อง: ปรับ
วงเงินธุรกรรม ระงับบัตรชˑัวคราว อายัดบัตร ขอลด
วงเงินสินเชˑือ 

• แจ้งเตอืนการทาํธรุกรรมทนัท ีโดยไม่มีค่าใช้จ่าย 
• ชะลอ และตรวจสอบกับผูใ้ช้บตัรโดยเรว็ เมˑือพบความ

ผิดปกติ 
• ระงบัการใหบ้รกิารบตัรทีเˑกียˑวขอ้งกับบญัชมีา้

    การแกไ้ขสถานการณแ์ละดแูลผู้ใชบ้ตัร 

• มีช่องทางตดิตอ่ผูใ้หบ้รกิารเร่งด่วน 24x7
• กําหนดกระบวนการชว่ยเหลอืดแูล และ SLA 

– มีทีมงานทีˑเชˑียวชาญ ขั˓นตอนทีˑเป˞นมาตรฐาน 
– ประสานงานผู้เกˑียวข้องทันที เพˑือจํากัดความ

เสียหาย (ตั˓งพักยอด กรณีบัตรเครดิต) 
– สˑือสารกับผู้ใช้บัตรอย่างต่อเนืˑอง 
– แจ้งผลตรวจสอบ และเยียวยาความเสียหาย 

1) ผู้ใช้บัตรไม่ต้องรับผิดชอบและได้รับ
เยียวยา 

       หากผู้ใช้บัตรไม่มีส่วนเกˑียวข้อง 
2) ผู้ใช้บัตรอาจมีส่วนรับผิดชอบ หากผู้ใช้บัตร
  มีส่วนเกˑียวข้อง โดยต้องชีแ˓จงเหตุให้
ชัดเจน   
  และมีกลไกอุทธรณ ์

• สˑือสารตอ่สาธารณชน ชีแ˓จงทําความเข้าใจและ
กําหนดแนวทางช่วยเหลือ กรณีเกิดภัยกับ
ผู้ให้บริการหลายราย ทีˑกระทบความเชˑือมˑัน
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III. ด้านการรายงาน
ข้อมูล 

การสรา้งความตระหนกัรู ้   
  

เกˑียวกับการใช้บริการบัตรทีˑสําคัญและภัยทุจริต 
ในเชิงรุกผ่านช่องทางทีˑเข้าถึงได้ง่าย   

ความรว่มมอืระหวา่งกนั 
 

ผู้ให้บริการออกบัตร / ผู้ให้บริการรับบัตร: 
• แลกเปลียˑนขอ้มลูผา่นระบบ CFR และ

สนับสนุนข้อมูลแก่พนักงานสอบสวน 
ผู้ให้บริการเครือข่ายบัตร: 
• มีมาตรการสนบัสนนุความปลอดภยั ผ่าน 

scheme rule 
• ช่วยเหลอืและสนบัสนนุขอ้มลูแกส่มาชิก เพˑือ

ป̝องกันตรวจจับภัยทุจริต 
• มีช่องทางตดิตามธรุกรรมเพˑือช่วยเหลือผู้ถือ

บัตร 
• ไม่จํากดัหรอืไมบ่งัคบัใชว้ิธกีารยนืยนัตวัตน

ทีˑอาจทําให้ผู้ใช้บริการมีความเสˑียงเพˑิมขึ˓น  
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ประเดน็สําคญั
ทียˑกระดบั 

ประเดน็สําคญั
ทียˑกระดบั 

* เรืˑองสําคญัทีปˑรบัปรงุในครั˓งนี ˓

4 



ผู้ให้บรกิารรบัชาํระเงนิแทน, Acquirer, Payment Facilitator (PF) และ e-Money   (ครอบคลมุทั˓งบญัชเีงนิฝาก บัญชี e-Money บัตรเดบติ บัตรเครดติ)ผู้ให้บรกิารรบัชาํระเงนิแทน, Acquirer, Payment Facilitator (PF) และ e-Money   (ครอบคลมุทั˓งบญัชเีงนิฝาก บัญชี e-Money บัตรเดบติ บัตรเครดติ)

ยกระดบัการจดัการความเสˑียงรา้นคา้ในการรบัชาํระเงนิผา่นชอ่งทางดจิทิลั เพˑือให้ประชาชนใชบ้รกิารชาํระเงินไดอ้ยา่งปลอดภัย ยกระดบัการจดัการความเสˑียงรา้นคา้ในการรบัชาํระเงนิผา่นชอ่งทางดจิทิลั เพˑือให้ประชาชนใชบ้รกิารชาํระเงินไดอ้ยา่งปลอดภัย วัตถุประสงค์  วัตถุประสงค์  

การกําหนดนโยบาย 

• กําหนดบทบาทหนา้ทีขˑองคณะกรรมการหรอื
ผู้บริหารระดับสูงในการกําหนดนโยบายการ
รับร้านค้า และการบริหารความเสˑียง 

• การประเมนิและตดิตามความเสˑียงรา้นคา้ทีˑ
เป˞น platform/master merchant 

• มีบุคลากร กระบวนการ เครืˑองมือ ในการ
จัดการภัยทุจริตทีˑเพียงพอกับจํานวน ขนาด
ร้านค้า 

• กําหนดเป̝าหมาย ตัวชี˓วดั ติดตามและ
ประเมนิผล เช่น merchant fraud rate  

• กําหนดมาตรฐานขัน˓ตํˑาการประเมินความเสˑียงรา้นค้า จาก
ปˏจจัยประเภทสินค้า/บริการ การทุจริต AML/CFT และ
ปˏจจัยอืˑน เช่น business model, ปริมาณธุรกรรม 

• จัดระดบัความเสˑียงอยา่งนอ้ย 3 ระดับ คือ ร้านค้าทัˑวไป 
ร้านค้าทีˑมีความเสˑียงสูง ร้านค้าต้องห้าม 
– ร้านค้าทัˑวไป: จัดกลุ่มตามลกัษณะ/ขนาดรา้นคา้ 
– ร้านค้าเสˑียงสูง: มีปˏจจัยทีˑจะถูกใช้เป˞นช่องทางทุจริต 
– ร้านค้าตอ้งหา้ม: ร้านค้าผิด กม. หรือร้านทีˑมีรายชˑือ หรือมีเจ้าของ

ผู้มีอํานาจจัดการ ผู้รับผลประโยชน์ทีˑแท้จริง เป˞นเจา้ของบญัชีมา้ 

• Onboarding สอดคล้องกับระดับความเสˑียงร้านค้า และ 
ระบุ Merchant Category Code (MCC) ของร้านค้า 

• Merchant risk management
– มีกระบวนการและกลไก บริหารความเสˑียงอย่าง

สมˑําเสมอ  
– มีแนวทางและกรอบเวลาดําเนินการ หากพบความ

ผิดปกติ 
– ระงับการใหบ้รกิาร ระงับการ settle เงินเขา้บญัชี

ร้านค้าทีมˑีรายชืˑอ หรือมีเจา้ของรา้น ผู้มีอํานาจจดัการ
ร้านค้า หรือผูร้บัผลประโยชนท์ีแˑทจ้รงิ  เป˞นเจา้ของ
บัญชีม้า  

Merchant Fraud Management : MFM

บังคับใชก้ับ บังคับใชก้ับ 

       กรอบการประเมนิและจดัระดบัความเสˑียงรา้นคา้       กระบวนการรูจ้กัและบรหิารจดัการความเสˑียงรา้นคา้  

      การดาํเนนิการเมืˑอเกิดเหตภุยัทจุรติฯ ความร่วมมอื การสรา้งความตระหนกัรู ้

ปฏิบัตติามมาตรฐานขัน˓ตํˑา สําหรบัการ onboarding, merchant risk management, และการดแูล master merchant 

1 2 3 

4 5 6 

• มีกระบวนการแกไ้ขสถานการณแ์ละดแูล
ร้านค้า ทีˑชัดเจน รวดเร็ว และเปน˞ธรรม  

• มีกลไกการแลกเปลียˑนขอ้มลูทีถˑกูตอ้ง รวดเรว็ และ
สนับสนุนข้อมูลให้กับหน่วยงานทีˑเกˑียวข้อง 

• สร้างความตระหนกัรูเ้กียˑวกับภัยทจุรติดจิทิลั ให้แก่
ร้านค้าในเชิงรุก 

• กําหนดมาตรฐานขั˓นตําˑสําหรบั onboarding และการจดัการความเสˑียงแบบ ongoing 
• ป̝องกนัภัยทจุรติ และจัดการบญัชมีา้    •  ดูแล master & sub-merchant ทุกทอด
• กําหนดมาตรฐานขั˓นตําˑสําหรบั onboarding และการจดัการความเสˑียงแบบ ongoing 
• ป̝องกนัภัยทจุรติ และจัดการบญัชมีา้    •  ดูแล master & sub-merchant ทุกทอด

ประเดน็สําคัญ
ทีˑยกระดับ 

ประเดน็สําคัญ
ทีˑยกระดับ 

* เรืˑองสําคญัทีปˑรบัปรงุในครั˓งนี ˓

5 



มาตรฐานขั˓นตํˑาสําหรบั Merchant Fraud Management

Onboarding : การรู้จักรา้นคา้ 

ร้านค้าทัวˑไป 

ร้าน Online 

ร้านค้าเสˑียงสูง ร้านค้าขนาดเลก็ ( ยอดขาย ไม่เกิน 100,000 บาท*/เดือน) ร้านค้าทัวˑไปอืนˑ ๆ  ( ยอดขาย เกิน 100,000 บาท*/เดือน) 

1 

Merchant Risk Management : การบรหิารจดัการความเสˑียงรา้นค้าอยา่งต่อเนือˑง  2 

      การดาํเนนิการสําหรบัรา้นคา้ทีเˑป˞น Master Merchant : e-Commerce platform, ผู้ประกอบธรุกจิรบัชาํระเงนิทอดถดัไป 3 

Identificatio
n 

Verificatio
n 

รวบรวมข้อมูลและเอกสารหลักฐานแสดงตนของร้านค้า อย่างน้อยดังนี ˓
• ข้อมูลและเอกสารหลักฐานตามเกณฑ์ ปปง. +  ข้อมูลร้านค้า/การประกอบธุรกิจ/ระยะเวลา เช่น ประเภทสินค้า/บริการ ภาพสินค้า  
• ชืˑอผู้รับผลประโยชน์ทีˑแท้จริง (กรณีนิติบุคคล) 
• การคาดการณ์ยอดขายต่อเดือน/ปx 
• การรับรองตนเองโดยร้านค้าว่าขายสินค้าจริงตามทีˑได้ให้ข้อมูลไว้  

+ เอกสารเกีˑยวกับการประกอบธุรกิจเพิˑมเติม เช่น  
• นิติบุคคล : เอกสารจดทะเบียน DBD งบการเงิน  
• บุคคลธรรมดา : เอกสารการเสียภาษี ทะเบียนการค้า 

• ตรวจสอบความถูกต้อง ความแท้จริง ความเป˞นปˏจจุบันของ
ข้อมูล  ได้แก่ ข้อมูลตาม ปปง.  ข้อมูลร้านค้า ชืˑอบัญชี
ธนาคาร รายชืˑอบัญชีม้า ผู้รับผลประโยชน์ทีˑแท้จริง (กรณี
นิติบุคคล) 

+ ตรวจสอบ blacklist ของเครือข่ายบัตร หรือแหล่งอืˑน และ ตรวจสอบ location หน้าร้าน เช่น ผ่าน google map

+ สุ่มตรวจสอบ site visit หรือวิธีการเทียบเท่า site visit + site visit หรือ วิธีเทียบเท่า ทุกราย & ตรวจเพิˑมจากแหล่งขอ้มลูทีˑนา่เชืˑอถือ

• ตรวจสอบ URLs ว่าขายของจริง / IP address tracking (หากสงสัย อาจตรวจสอบเพิˑม เช่น ขอหลักฐานการส่งของ, ตรวจชืˑอ Domain owner 

+ มีกระบวนการ ระบบงานทีมˑเีทคโนโลยใีช้ตดิตามทีเˑขม้ขน้ขึ˓น 
เช่น การสุ่มตรวจแบบ mystery shopping, web crawler 

(1) ติดตาม ตรวจสอบ สถานะการดาํเนนิธุรกจิ 
• ด้านธุรกิจ เช่น ประเภทสินค้า ยอดขาย สถานทีˑขาย ข้อมูลเจ้าของ ผู้มีอํานาจจัดการ หรือ ผู้รับผลประโยชน์ทีˑแท้จริง (กรณีนิติบุคคล) 
• ด้านความเสˑียง เช่น การเปลีˑยนแปลงหรือความผิดปกติของธุรกรรมทีˑเพิˑมฉับพลัน สแกนข่าวเชิงลบ ตรวจรายชือˑ watch list

(2) ดําเนนิการบรหิารจัดการความเสˑียง : กําหนดวงเงินในการรับชําระเงิน / แนวทางและกรอบเวลาการดําเนินการในกรณีทีˑพบความผิดปกติ  

1. กําหนดหน้าทีˑและความรับผิดชอบระหว่างผู้ประกอบธุรกิจ
และ master merchant ให้ชัดเจนเป˞นลายลักษณ์อักษร 

2. กําหนดวิธีการในการดูแล master merchant ให้ชัดเจน 
เช่น นําส่งข้อมูลและตรวจสอบเพิˑมเติมเกีˑยวกับนโยบายการรับสมัคร 
sub-merchant และวิธีการตรวจสอบความน่าเชืˑอถือของ sub-merchant  

เช่น ให้ master merchant รับผิดชอบหากเกิดทุจริตจาก sub-merchant  
3. ผู้ประกอบธุรกิจอาจมีแนวทางบริหารความเสˑียงอˑืนทดแทน

เพˑือใหผู้้ประกอบธรุกิจใชเ้ปน˞แนวทางกาํหนดวธิปีฏิบตัใินการบรหิารจดัการความเสˑียงรา้นคา้ ทีˑเหมาะสมกับระดบัความเสˑียงของรา้นค้า แต่ไมน่อ้ยกวา่มาตรฐานขั˓นตํˑา 
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